Czes¢ ITI SIWZ
Postgpowanie nr 01/PZP/INF/2013

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zaméwienia jest dostawa dla Powiatowego Urzedu Pracy w Kolobrzegu
komputeréw, oprogramowania, laptopéw, monitoréw, firewall’a i skaneréw stacjonarnych.

2. Szczegélowy opis przedmiotu zaméwienia przedstawiono ponizey:

2.1 Komputery - 30213300-8 ~ sztuk 11;

- Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

- Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji obliczeniowych,
- dostgpu-do-internetu-oraz poczty elektronicznej, jako-lokalna baza-danych - -

- Procesor klasy x86, zaprojektowany do pracy w komputerach stacjonarnych.

- Pamded operz-icyjna: min. 6GB

- Parametry pamieci masowej: min. 250GB

- Wydajnoé¢ grafiki: grafika zintegrowana z procesorem umozliwiajaca prace dwumonitorowa ze
- wsparciem dla HDMI h S

- Wyposazenie mullimedialne: karta diwigkowa zintegrowana z plyta gléwna, zgodna z High
Definition, porty stuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy, wewnetrzny
gloénik w obudowie komputera '

- Obudowa typu Desktop, fabryfznie przystosowana do pracy w ukladzie pionowym i poziomym
wyposazona w min. 2 keszenie: 1 szt 5,25" zewngtrzne 11 sz 3,5” wewnelrzne,

- Zasilacz o mocy min 240W pracujacy w sieci 230V 50/60Hz pradu zmiennego

- Wbudowane porty: 1 x VGA, 1 x HDML; min 9 szt USB w tym min. 2 z przodu obudowy, port
sieciowy RJ-45,

- Maksymaine wymiary obudowy nie mogg przekraczac: 34x38x10 cm,

- Zgodno$¢ z systemami operacyjnymi i standardami: Potwierdzenie kompatybilnosci komputera
na stronie Windows Logo'd Products List na dang platforme systemowsa (wydruk ze strony
internetowej),

- Bezpieczenistwo: czujnik otwarcia obudowy,

- BIOS: funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujacy utrzymanie zapisanego hasta nawet w przypadku odlgczenia wszystkich Zrédet
zasilania i podtrzymania BIOS); funkcja biokowania/odblokowania BOOT-owania stacji roboczej =

zewngtrznych urzadzed; mozliwos¢ wigczenia/wylaczenia zintegrowanej karty dzwickowej, karty



sieciowej, portu réwnolegiego, portu szeregowego z poziomu BIOS, bez uruchamiania systemu
.operacyjnego z dysku twardego komputera lub innych, podiaczonych do niego, urzadzeri
zewnetrznych; mozliwoé¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujagcych typu USB, natomijast po uruchomieniu systemu
operacyjnego porty USB sg aktywne; obstuga BIOS przy wykorzystaniu klawiatury i myszy,

- Certyfikaty: deklaracja zgodnosci CE (wydruk od pfoducenta); komputer musi spelnia¢ wymogi
normy Energy Star 5.0, wymagany wpis dotyczacy oferowanego modelu komputera w internetowym
katalogu http:/ /www.eu-energystar.org lub htip:/ /www.energystar.gov - dopuszcza si¢ wydruk ze
strony internetowej,

- Wsparcie techniczne producenta: mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej
komputera oraz warunkéw gwarancgji po podaniu numeru seryjnego bezposrednio u producenta Iub
jego przedstawiciela. Dostep do najnowszych sterownikéw i uaktualniern na sironie producenta
zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
seryjnego lub modelu komputera.

- Wymagania_dodatkowe: Microsoft Windows 7 Professional (64-bit), zainstalowany system
operacyjny (jezyk polski) nie wymagajacy aktywacji za pomoca telefonu lub Internetu w firmie
Microsoft + nodnik, klawiatura USB w ukladzie polski programisty, mysz laserowa USB, nagrywarka
DVD +/-RW, dolgczony nosnik ze sterownikami.

- Gwarancja: min 36 miesigcy, usunigcie awarii w ciggu 24 godzin od czasu zgloszenia w przypadku
zgloszenia przekazanego od poniedziatku do czwartku, obejmujace dojazd; robocizne i czesci;
Usunigcie awarii w ciggu 72 godzin od czasu zgloszenia w przypadku zgloszenia przekazanego w
piatek, obejmujace dojazd, koszty wysylki, robocizne i czesci; w przypadku awarii dysku twardych
pozostaja one u Zamawiajacego.

- W przypadku niemoznosci w ww. terminie usunigcia usterki dostarczenie zastepczego urzadzenia o
porownywalnych lub wyzszych parametrach; W przypadku niewykonania naprawy w ciggu
* maksymalnie 30 dni od dnia pierwszego zgloszenia - dostarczenie Zamawiajagcemu sprzetu

fabrycznie nowego o tych samych lub wyzszych parametrach technicznych;

2.2 Oprogramowanie - 48620000

- Dostawa oprogramowania Windows Server 5td 2012 OLP NI Gov 2Proc (jezyk polski) - 1 szt. wraz
z Windows Server CAL 2012 OLP NL Gov UstCAL - 40 szt.

- Gwarancja: min 12 miesiecy, usuniecie awarii w ciggu 24 godzin od czasu zgloszenia w przypadku
zgloszenia przekazanego od poniedzialku do czwartku, obejmujace dojazd, robocizne i czesci;
Usunigcie awarii w ciggu 72 godzin od czasu zgloszenia w przypadku zgloszenia przekazanego w

piatek, obejmujace dojazd, koszty wysylki, robocizne 1 czedci.



- W przypadku niemoinoéci w ww. terminie usuniecia usterki dostarczenie oprogramowania
wolnego od wad o poréwnywalnych lub wyzszych parametrach; W przypadku niewykonania
naprawy w ciggu maksymalnie 30 dni od dnia pierwszego zgloszenia - dostarczenie Zamawiajgcemu

oprogramowania fabrycznie nowego o tych samych lub wyzszych parametrach technicznych;

2.3 Laptopy - 30213100-6 - szf. 4;

- Typ: Komputer przenosny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta
- Zastosowanie: komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacii
obliczeniowych, dostepu do internetu oraz poczty elekironicznej,

- Wydajnoé¢ obliczeniowa: procesor klasy x86, zaprojektowany do pracy w komputerach

przenosnych,

- Pamigd operacyjna: min 6GB

- Paramefry pamigci masowej: min 500 GB

- Przekatna ekranu: min 15”

- Rozdzielczoéé: min 1366x768

- Porty wbudowane: min. 4x USB , w tym min 2x USB 3.0; HDMI, czytnik kart; karta sieciowa LAN
10/ 160 Ethernet R] 45 zintegrowana z plytg gléwna;

- Waga laptopa max 2,60 kg z bateria

.- Cerlyfikaty i standardy: Potwierdzenie kompatybilnosci komputera na stronie Windows. Logo'd
Prodycts List na dang platforme systemowa (wydruk ze strony internetowej), deklaracja zgodnosci
CE (wydruk od producenta)

- Ergonomia: glosnoé¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji operatora w trybie pracy dysku twardego (IDLE) wynoszaca
maksymalnie 28 dB (zalaczy¢ o$wiadczenie producenta ze strony internetowe),

- Wymagania dodatkowe: Microsoft” Windows ~7 Professional (64-bit), zainstalowany system
operacyjny (jezyk polski) nie wymagajacy aktywacji za pomoca telefonu lub Internetu w firmie
Microsoft + noénik; naped optyczny DVD +/- RW; czas pracy na baterii min 3 godziny; touchpad;
mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw gwarancji
po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela dolgczony nosnik
ze sterownikami; torba dwukomorowa.

- Gwarancja: min 36 miesigcy, usunigcie awarii w ciagu 24 godzin od czasu zgloszenia w przypadku
zgloszenia przekazanego od poniedziatku do czwartku, obejmujace dojazd, robocizne i czedci;
Usunigcie awarii w ciggu 72 godzin od czasu zgloszenia w przypadku zgloszenia przekazanego w
piatek, obejmujgce dojazd, koszty wysylki, robocizne i czes’ci? w przypadku awarii dysku twardych

pozostajg one u Zamawiajgcego.



- W przypadku niemoznosci w ww. terminie usuniecia usterki dostarczenie zastepczego urzadzenia o
pordwnywalnych lub wyzZszych parametrach; W przypadku niewykonania naprawy w ciggu
maksymalnie 30 dni od dnia pierwszego zgloszenia - dostarczenie Zamawiajgcemu sprzetu

fabrycznie nowego o tych samych lub wyzszych parametrach technicznych;

2. 4 Monitory - 30231300 - szt. 32.

- W ofercie wymagane jest podanie modelu, symbolu oraz producenta

- Typ ekranu: ekran cieklokrystaliczny z aktywna matryca TFT min 197 (5:4)
- Rozmiar plamki: max 0,294 mm

- Jasnosé: min 250 cd/ m2

- Kontrast: min 1000:1

- Kat widzenia: min 160/170 stopni

- Czas reakcji matrycy: max 5ms _

- Rozdzielczosé: min 1280 x 1024 przy 60Hz

- Powloka powierzchni ekranu: antyodblaskowa

Podswietlenie: system podéwietlenia LED

Monitor musi by¢ wyposazony w tzw. Kensington Slot

ZIacza: 15-stykowe zigcze D-Sub, DVI-D,
Certyfikaty i standardy: deklaracja zgodnosci CE (wydruk od producenta)

1

- Gwarancja: min 36 miesiecy, usuniecie awarii w ciggu 24 godzin od czasu zgloszenia w przypadku
zgloszenia przekazanego od poniedziatku do czwartku, obejmujace dojazd, robocizne i czesci;
Usuniecie awarii w ciagu 72 godzin od czasu zgloszenia w przypadku zgloszenia przekazanego w
piatek, obejmujace dojazd, koszty wysyiki, robocizne i czesci;

- W przypadku niemoznoséci w ww. fermirie usuniecia usterki dostarczenie zastepczego urzadzeniao
poréwnywalnych Iub wyzszych parametrach; W przypadku niewykonania naprawy w ciggu
maksymalnie 30 dni od dnia pierwszego zgloszenia -~ dostarczenie Zamawiajacemu sprzetu
fabrycznie nowego o tych samych lub wyzszych parametrach technicznych;

2.5 Firewall - 32420000-3 - szt. 1.
- W ofercie wymagane jest podanie modelu, symbolu oraz producenta
- Zalozenie funkcyjne:
System musi posiadaé zintegrowang architekture bezpieczefistwa - w jednym urzadzeniu realizuje
naslepujace funkcje:
a. Zapora Ogniowa
b. Antywirus



¢. System detekcji i prewencji wlaman (IPS+1DS)
d. Szyfracji danych: IPSec z rozbudowa do SSL
Filtracje SPAMu (Antyspam)

Filtracje stron www (Web Filter)

L

by

Kontrole pasma {Traffic Shaping)

o

Kontrola komunikatoréow (IM) i aplikacji P2P

pde

Ochrona przed wyplywem informacji z wewnatrz instytucji
Kontrola aplikacji oparta na sygnaturach charaktérystyki ruchu  (onin.1000

—

zdefiniowanych aplikacji)

- System powinien pracowac bez uzycia dyskéw twardych, jedynie w oparci o pamieci FLASH.
- Funkcjonalnos¢ antywirusa powinna by¢ zaimplementowana w oparciu o sprzefowy akcelerator
(ASIC).
- Firewall powinien obstugiwaé NAT traversal dla protokoléw SIP i H323.
- Firewall powinien umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o bazg
| Iokahq, zéwnef:rzny serwér Win&ows AD, RADIUS lub LDAP, | - | |
- Mozliwosé fodlqczenia modemu 3G na ziagczu PCExpress,
- Antywirus powinien skanowa¢ protokoly HTTP, HTTPS FTP, POP3, POP3S, IMAP, IMAPS i
SMTP, SMTPS, IM, NNTP
- . Antywirus powinien moéc transferowad czeSciowo przeskanowany plik do klienta w celu
zapobiezenia przekroczeniu dopuszczalnego czasu oczekiwania (timeout)
- Antywirus powinien skanowa¢ zaréwno na bazie sygnatur jak i heurystycznie
- Urzadzenie powinno obslugiwaé NAT Traversal dla VPN
- Producent powinien méc dostarczy¢ klienta VPN dla systemu Windows 2000 / XP / Windows
7 64 bit / wlasnej produkcji wyposazonego dodatkowo w modul firewall wraz z filtrem
antywirusowym, antyspamowym oraz filtracji kategorii treéci WWW. S
- Urzadzenie powinno méc by¢ klientem ushug dynamicznego DNS'u.
- Zawarly modutl antyspamowy powinien pracowad w obrebie protokoléw IMAP, POP3, SMTP,
IMAPS, POP3S, SMTPS.
- Antyspam powinien bazowa¢ na wielu czynnikach, fakich jak:

- sprawdzenie zdefiniowanych przez administratora adreséw IP przez kidre

przechodzit mail,

- sprawdzenie zdefiniowanych przez administratora adreséw pocztowych,

- sprawdzenie tresci pod katem zadanych przez administratora stéw kluczowych.
- Oprécz powyzszego mechanizm antyspamowy powinien umozliwia¢ skorzystanie z
zewnetrznej, wieloczynnikowej bazy spamu.

- Modut filtracji stron www powinien mie¢ mozliwos¢ filtracji:



- na bazie biale] i czarnej listy URL,

- woparciu o zawarte w stronie stowa kluczowe z mozliwodcia okrelania wag,

- javy, cookies i ActiveX
- Oprécz powyzszego modut filtracji powinien umozliwia¢ kategoryzacje w oparciu o gotowa
baze skategoryzowanych stron www, pogrupowanych oraz umozliwia¢ kategoryzacje reczna.
- Wszystkie moduly programowe i funkcje powinny pochodzi¢ od jednego producenta.
- Urzadzenie powinno dawaé mozliwos¢ ustawienia trybu pracy jako router warstwy trzecigj lub
jako bridge warstwy drugiej.
- Urzadzenie powinno wspiera¢ konfiguracje wysokiej dostepnosci w klastrach do 32 nodéw
zaréwno w trybie Active-Active jak i Active-Standby w obu trybach (p. 19)
- Urzadzenie powinno wspieraé routing statyczny i dynamiczny w oparciu o protokoly RIP,

. OSPE, BGP4, PIM

- Urzgdzenie powinno wspiera¢ policy routing w oparciu o adres Zrodla, porty, interface
wejSciowy
- Urzgdzenic powinno wspierac rézne poziomy i domeny uprawnieni dla administratoréw
- Dla urzadzenia powinno by¢ dostepne zewngtrzne sprzetowe urzadzenie logujace pochodzace
od tego samego producenta
- Dla urzadzenia powinna by¢ dostepna zewnetrzna sprzetowa platforma centralnego
zarzadzania pechodzaca od tego samego producenta
~ Systém -powinien umozliwiaé¢ aktualizacje oprogramowania oraz zapisywanie i odtwarzanie
konfiguracji z dowolnej pamieci USB.
- Zalozenia dodatkowe - serwis:

- zdalna instalacja urzadzenia

- subskrypde oprogramowania i serwisu na okres min 12 miesiecy od dnia

zaimstalowania urzgdzenia;
- oferent musi posiada¢ co najmniej dwéch certyfikowanych inzynieréw w zakresie
obstugi oferowanego sprzetu;
System powinien ponadto spelnia¢ nastepujace minimalne parametry techniczne:
- Minimalna liczba niezaleznych portéw Ethernet 10/100 powinna wynosi¢ jeden (1)
- Minimalna lczba niezaleznych portéw Ethernet 10/100/1000 powinna wynosi¢ piec (5)
- Minimalna przepustowos¢ Firewall-a powinna wynosi¢ 1000,00 Mbps
- Minimaina przepustowos¢ przy szyfrowaniu 3DES powinna wynosi¢ 70 Mbps
-~ Minimalna liczba tuneli VPN nie powinna by¢ mniejsza niz 500

- Minimalna liczba nowych sesji na sekunde nie powinna by¢ mniejsza niz 3 000
- Minimalna [iczba ré6wnoczesnych sesji nie powinna by¢ mniejsza niz 80.000
- Mozliwod¢ podlaczenia dedykowanego wrzadzenia zewnetrznego do rejestracji logow

~ diugoterminowych o minimalnej pojemmnosci pamieci 750GB.



- Mozliwosé podlaczenia karty pamieci SDHC o pojemnééci 4GB z mozliwoscig rozbudowy do
32GB.
- Certyfikaty: deklaracja zgodnosci CE (wydruk od producenta).
- Gwarancja: min 12 miesiecy, usuniecie awarii w ciarcgu 24 godzin od czasu zgloszenia w przypadku
zgloszenia przekazanego od poniedziatku do czwartku, obejmujace dojazd, robocizne i czeéci
Usuniecie awarii w ciagu 72 godzin od czasu zgloszenia w przypadku zgloszenia przekazanego w
piatek, obejmujgce dojazd, koszty wysylki, robocizne i czesci;
- W przypadku niemoznodci w ww. terminie usuniecia usterki dostarczenie urzgdzenia zastepczego
na drugi dziefi roboczy od chwili zgloszenia awarii urzadzenia o poréwnywalnych lub wyzszych
parametrach; W przypadku niewykonania naprawy w ciagu maksymalnie 30 dni od dnia pierwszego
zgloszenia - dostarczenie Zamawiajacemu sprzetu fabrycznie nowego o tych samych lub wyzszych
parametrach technicznych;
W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania, Dostawca winien przedlozyé dokument pochodzgcy od importera tej technologii
stwierdzajagcy, iz przy jej wprowadzenin na terytorium Polski, zostaly dochowane wymogi
wfasc:lwych przepiséw prawa, w tym usﬁwy z. dnia 29 hstopéda 2000 r. (S obroc.ie.z zagranica
towarami, technologiami i uslugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
dla utrzymania miedzynarodowego pokoju i bezpieczeristwa (Dz.U. z 2004, Nr 229, poz. 2315 z poin

ZIN.

2.6 Skanery- 30216110 - szt. 2

- W ofercie wymagane jest podanie modelu, symbolu oraz producenta

Rozdzielczosé: min 1200dpi

Format: A4
Typ: plaski
Interfejs: USB 2.0

Dotgczony nosnik ze sterownikami

Certyfikaty: deklaracja zgodnosci CE (wydruk od producenta)

- Gwarancja: min 12 miesigcy, usunigcie awarii w ciggu 24 godzin od czasu zgloszenia w przypadku
zgloszenia przekazanego od poniedziatku do ézwartku, obejmujace dojazd, robocizne 1 czesci;
Usunigcie awarii w ciggu 72 godzin od czasu zgloszenia w przypadku zgloszenia przekazanego w
piatek, obejmujgce dojazd, koszty wysytki, robocizne i czesci;

- W przypadku niemoznosci w ww. terminie usuniecia usterki dostarczenie zastepczego urzadzenia o
poréownywalnych lub wyzszych parametrach; W przypadku niewykonania naprawy w ciagu
maksymalnie 30 dni od dnia pierwszego zgloszenia -~ dostarczenie Zamawiajagcemu sprzetu

fabrycznie nowego o tych samych lub wyzszych parametrach technicznych;

3. Parametry zamawianego towaru okreslone sa jako minimalne.



4. Wykonawca ma prawo zaofefowania prdduktu réwnowaznego wzgledem wskazanego lecz
o parametrach technicznych nie gorszych od wskazanych w niniejszym opisie przedmiotu
zamodwienia. |
5. Oferowane przez Wykonawce urzadzenia musza spelnia¢ warunki w zakresie bezpieczenistwa i
higieny pracy okreSlone w przepisach prawa obowigzujacych w Polsce, w  szczeglnosci
Rozporzadzenie Ministra Pracy i Polityki Spolecznej z dnia 01.12.1998 r. w sprawie bezpiecéeﬁshva i
higieny pracy na stanowiskach wyposazonych w monitory ekranowe (Dz.U. z 1998 r. Nr 148 poz.
973).
6. Wszystkie urzadzenia powinny posiadaé¢ wszelki niezbedny osprzet (sterowniki) do podiaczenia
i uruchomienia danego sprzetu oraz wszystkie dokumenty techniczne wymagane do realizacji praw
Zamawiajgcego z tytulu gwarandi i rekojmi. Dokumenty musza by¢ przedstawione w jezyku polskim.
7. Wykonawrca jest zobowiazany do podania nazwy, modelu i producenta sprzetu.
8. Wykonawca dostarczy przedmiot zaméwienia wiasnym transportem i na whasny koszt do siedziby
iw czasie wyznaczonym przez Zamawiajgcego.

9. Na przedmiot zaméwienia Wykonawca udzieli gwaranji zgodnie z minimalnymi warunkami

wskazanymi w niniejszym opisie przedmiotu zaméwienia.
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